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Disclaimer: intr-o erd digitald in care tehnologia face parte din viata de
zi cu zi, este esential s& iti dezvolti competentele necesare pentru a te
proteja Tmpotriva fraudelor financiare online. Acest ghid iti oferd
informatii, exemple si recomanddri practice menite sd te ajute sd
recunosti tentativele de fraudd si sG adopti comportamente sigure in
mediul digital. De la identificarea mesajelor suspecte si protejarea
datelor personale, pdnd la intelegerea mecanismelor prin care
actioneazd infractorii cibernetici, vei invdta cum sa iti protejezi resursele
financiare si identitatea digitald. Retine cd acest ghid are scop exclusiv
educational si nu inlocuieste recomanddrile specialistilor in securitate
ciberneticd sau ale institutiilor financiare. Amenintdrile online evolueazd
constant, asa cd iti recomanddm sd te informezi periodic din surse
oficiale si actualizate. ASE si Raiffeisen Bank sustin educatia financiard si
digitald responsabild, incurajéndu-te sd rdmai vigilent si informat atunci
cdnd interactionezi in mediul online.



Tipologii recunoscute in Roménia si la
nivel european.

Instrumente SI tehnici folosite de infractorii
cibernetici

Factori care favorizeazd expunerea la
fraude online
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FRAUDELE FINANCIARE ONLINE
— O PERSPECTIVA GENERALA

Fraudele financiare online reprezintd un ansamblu de actiuni
intentionate si premeditate de inducere in eroare, concepute si
executate prin utilizarea tehnologiilor informatice, a infrastructurilor
digitale si a retelelor de comunicatii electronice.

De regulg, frauda financiard online presupune interactiunea dintre
mai multe elemente:

1. Vectorul tehnologic — retelele publice sau private de comunicatii
(internet, retele mobile), sistemele informatice (servere, platforme
de e-commerce, aplicatii bancare) si dispozitivele terminale (Pc,
smartphone, tablete).

2. Obiectul economic - fonduri bdnesti, active digitale, date
financiare sensibile (numere de card, coduri PIN, parole, date de
autentificare multi- factor) si instrumente de platd fard numerar.

3. Modul de actiune - tehnici precum phishing, malware financiar,
compromiterea  conturilor online, manipularea  tranzactiilor
electronice sau falsificarea datelor informatice, preluarea controlului
device-urilor.

La nivel national, diverse organisme de
reglementare si de aplicare a legii, cum ar fi
Banca Nationald a Romaniei (BNR), Directia
National& de Securitate Cibernetic& (DNSC)
si Inspectoratul General al Politiei Romd&ne,
au elaborat scheme de clasificare care pun
accentul in principal pe trei dimensiuni
critice: modus operandi (tehnicile si tacticile
utilizatede faptasi), natura tintei
(consumatori individuali, intreprinderi sau
institutii financiare) si canalele tehnologice
utilizate.



1. Tipologii recunoscute in Romania si la nivel
european

La nivel national (Roménia)

Conform rapoartelor Directoratului  National de Securitate
Cibernetica (DNSC), Bancii Nationale a Romaniei (BNR) si Politiei
Romane, tipologiile frecvente includ:

e Phishing bancar personalizat - imitarea paginilor web ale
bdncilor romanesti.

e Fraude cu investitii online - oferte false in criptomonede sau
actiuni, promovate prin reclame agresive.

e Fraude cu plati avansate - solicitarea de sume pentru
~deblocarea” unor castiguri inexistente.

e Fraude in comertul electronic - vanzdtori inexistenti sau bunuri
fictive. Compromiterea conturilor de utilizator pe platforme de
plati si retragerea neautorizatd de fonduri.

La nivel european:

Potrivit Europol - Internet Organised Crime Threat Assessment
(IOCTA) si EuropeanBanking Authority (EBA) tipologiile dominante
sunt:

e Social engineering avansat— atacuri complexe combinénd
phishing, vishing si deepfake audio/video

e Fraude cu carduri si date de plata - clonarea cardurilor si
tranzactii frauduloase transfrontaliere

e Abuzul de sisteme de plati instant — exploatarea transferurilor
rapide SEPA Instant

¢ Fraude cu criptomonede- scheme Ponzi, ,rug pull” si platforme
false de exchange

e Fraude in sistemele B2B internationale — deturnarea facturilor si
falsificarea instructiunilor de platd




2. Instrumente si tehnici folosite
de infractorii cibernetici

in  peisajul digital de astdzi, frauda
ciberneticd a evoluat intr-un fenomen
complex care transcende incidente
izolate, acum sustinute de infrastructuri
criminale globale extinse. Aceste retele
sunt sofisticate si specializate, folosind o
serie de instrumente tehnice si strategii
psihologice  pentru a-si  desfdsura
activitdtile ilicite.

Infractorii  cibernetici combind  cu
pricepere exploatarea vulnerabilitdtilor
tehnologice - cum ar fi sldbiciunile

software-ului, parolele inadecvate si
retelele nesigure - cu tehnici avansate de
inginerie sociald.

Aceastd abordare duald le permite sd
manipuleze comportamentul uman, convingdnd indivizii s& dezvaluie

informatii sensibile sau s& ia mdsuri care le compromit securitatea.
In plus, acesti infractori sunt extrem de adaptivi, modificandu-si in
mod constant metodele ca rdspuns la progresele tehnologice si la
schimbdrile in comportamentul utilizatorilor, fdcdnd din ce in ce mai
dificile detectarea si prevenirea

intelegerea acestor forme diferitede fraudd ciberneticd este
esentiald pentru dezvoltarea unor contra-mdsuri eficiente si pentru
imbundtdtirea pozitiei de securitate a persoanelor si organizatiilor.




Phishing-ul reprezintd o formd de fraudd informaticd bazatd pe
transmiterea de comunicdri electronice (e—mqil, SMS, mesaje in
aplicatii) care imit& surse legitime, cu scopul obtinerii de date
sensibile (porole, coduri PIN, date card bancar, informatii
personale). In esentd, acest tip de atac combind ingineria
sociald cu exploatarea tehnologicd pentru a compromite
securitatea datelor financiare ale victimei.

Indiferent de scenariul folosit, atacurile de tip phishing urmeazd de
reguld aceeasi structurd:

e Crearea identitdtii false — imitarea identitatii unei banci sau
institutii financiare;

e Transmiterea mesajului fraudulos — prin canale electronice;
¢ Inducerea stdrii de urgentd sau fricd — pentru a pentru a
determina utilizatorul s& actioneze rapid, fard a avea timp sd

treacd actiunea prin filtrul critic;

¢ Redirectionarea victimei catre un mediu controlat de atacator —
site clonat sau formular fals;

¢ Colectarea datelor — stocarea credentialelor in baze de date ilicite

e Exploatarea datelor — tranzactii frauduloase, vGnzarea pe dark
web, contractarea de credite.




Scenarii concrete

A. Transmiterea de link-uri in numele béncii pentru actualizarea
datelor bancare

Tehnici si instrumente utilizate

e E-mail spoofing: falsificarea antetului mesajului pentru a pdrea
trimis de institutia bancard legitimd;

e Kits phishing: pachete software ce contin pagini web clond si
scripturi pentru colectarea datelor;

e Hosting anonim: servere plasate in jurisdictii cu legislatie
permisivé; SSL/TLS fals: certificate obtinute de atacatori pentru a
simula conexiuni securizate (,https”).

e Mecanism psihologic: utilizarea unui pretext administrativ
(Lactualizarea obligatorie a datelor”) care invocd conformitatea
cu procedurile bancii.

B. Mesaj de informare privind efectuarea unei pldti cu cardul
victimei si necesitatea confirmdrii

Tehnici si instrumente utilizate

e Trigger emotional de panicd: formuldriprecum ,Tranzactie
suspectd detectatd”;

e Mesaje SMS (smishing): trimiterea de link-uriscurte céatre pagini
de phishing optimizate pentru mobil;

¢ Interfete mobile simulate: pagini ce imitdexact aplicatiile
bancareoficiale; Servere de redirectionare: pentru ascunderea
surseireale a atacului.

e Mecanism psihologic: crearea unui sentiment de urgentd care
determind victima s& actioneze imediat, fard verificdri
suplimentare.




C. Mesaj privind contractarea unui credit in numele victimei si
solicitarea confirmadarii datelor

Tehnici si instrumente utilizate

e Scendriu de fraudd cu identitate furatd: invocarea riscului
imediat de indatorare neautorizatd;

e Canale multiple de contact: e-mailtelefon (vishing) pentru
validarea falsei urgente;

e Formulare interactive frauduloase: cdmpuri de completat ce
solicitd CNP, date de card, coduri de securitate;

¢ Integrarea cu baze de date furate: pentru a personaliza mesajul
cu numele real al victimei, sporind credibilitatea.

e Mecanism psihologic: exploatarea fricii de prejudiciu financiar pe
termen lung si presiunea de a ,opri"un proces ilegal in
desfdsurare.

. at

Infrastructura folosita

in toate scenariile, instrumentele tehnice au elemente comune:

Domenii web similare (typosquatting, ex. ,banck-romania.ro”);

e Certificate SSL ieftine sau gratuite pentru crearea iluziei de
securitate;

e Servere proxy si VPN-uri pentru anonimizarea locatiei
atacatorului;

e Baze de date cu informatii compromise achizitionate din dark
web.




2.2. Investment Scam

Frauda de tip Investment Scam reprezintd o schemad frauduloasd
prin care victimele sunt determinate sd investeascd sume de bani
in asa-zise oportunitdti financiare, prezentate ca fiind extremde
profitabile si cu risc scdzut sau inexistent.

in realitate, aceste investitii sunt
fictive, iar scopul final este transferul
fondurilor catre conturi controlate de
infractori.

Caracterul modern al acestor fraude
constd in combinarea publicitatii
agresive pe platforme online cu

manipularea directd a dispozitivelor
victimei prin instrumente tehnice de
control de la distanta.

Frauda de tip Investment Scam demonstreazd
o integrare sofisticatd intre tehnologiile de
marketing online, instrumentele de control la
distantd si exploatarea directd a infrastructurii
bancare personale a victimei.

Abordarea tehnico-psihologicd hibridd creste
considerabil rata de succes a atacurilor.




Etapele tipice se caracterizeazd prin:

A. Identificarea si atragerea victimei

» Reclame sponsorizate pe retele sociale (Facebook, Instagram,
Linkedin, TikTok), optimizate prin tehnici de microtargeting
pentru a ajunge la persoane cu interes potential in investitii.

 Paginile de aterizare (landing pages) care imitd platforme
legitime de trading sau portaluri financiare cunoscute.

o Testimoniale false (texte, fotografii sau videoclipuri cu
Jnvestitori multumiti’) pentru crearea unei aparente de
credibilitate.

B. Contactul direct cu victima

* Apeluri telefonice initiate de operatori fraudulosi (asa-numitii
boiler room agents), care urmeazd un script prestabilit pentru a
cdstiga increderea victimei.

e Spoofing de numdr — tehnicd prin care numarul afisat pe telefon
pare a fi cel al unei institutii legitime.

e Persuasiune prin tehnici de influentare psihologicéa (autoritate,
reciprocitate, urgentd) - fraudatorii se prezintd drept
~consultanti financiari” sau ,specialisti in piete de capital”.

C. Solicitarea instalarii aplicatiilor de control la distanta
¢ Software legitim reutilizat in scop fraudulos, precum AnyDesk,
TeamViewer, RemotePC - prezentate victimei drept instrumente

pentru ,asistentd tehnicd”in procesul de investitie.

¢ Inginerie sociald pentru obtinerea permisiunilor extinse pe
dispozitivul victimei (acces la ecran, tastaturg, fisiere, notificdri).

e Ascunderea scopului real: atacatorii afirmd cd instalarea este
necesard pentru ,ghidarea pas cu pas” in crearea contului de
investitii.




D. Preluarea controlului asupra aplicatiei de Mobile Banking

¢ Interactiune directda cu aplicatia bancii, in timp ce victima este
prezentd, sub pretextul ,alimentdrii contului de investitii”.

e Capturarea codurilor OTP primite prin SMS sau aplicatii de
autentificare, datoritd accesului in timp real la telefon.

¢ Transferuri imediate cdatre conturi de tip ,mule account”

(conturi bancare deschise pe numele unor terti, folosite pentru
spalarea banilor).

Mecanisme psihologice exploatate
¢ Lacomia — promisiunea unor castiguri rapide si semnificative;
* Fricade a pierde oportunitatea (fear of missing out — FOMO);

e Autoritatea - prezentarea fraudatorului ca expert sau
reprezentant al unei institutii de prestigiu;

¢ Reciprocitatea — oferirea de ,informatii privilegiate” in schimbul
unei actiuni imediate.

Infrastructura utilizata

¢ Servere de gdzduire offshore — pentru site-urile de promovare si
platformele false;

* Servicii VolIP internationale — pentru apeluri cu identificator fals;

¢ Retele de conturi bancare intermediare - pentru dispersarea
rapidd a fondurilor;

¢ Platforme de conversiecrypto — pentru transformarea sumelor
in criptomonede greu de urmdrit.




2.3. Spoofing

in domeniul criminalitatii informatice, spoofing-ul
desemneaza tehnica prin care un atacator falsifica
informatiile de identificare ale unei surse de comunicare
(numér de telefon, adresdde e-mail, IP) pentru a se
prezenta ca o entitate legitima si de incredere.

in contextul financiar, caller ID spoofing este folosit pentru
a afisa pe telefonul victimei un numadar real apartinénd
unei bdnci, unei institutii financiare sau unei autoritati
publice, cu scopul de a obtine acces la date sensibile ori
de a determina victima sa efectueze tranzactii financiare.

A. Obtinerea si utilizarea tehnologiilor de falsificare a
identitatii apelantului

e Servicii VolIP cu functie de schimbare a caller ID-ului - multe
operate din jurisdictii externe, cu reglementare redusg;

« Platforme specializate in spoofing (de ex. spoof card services)
care permit introducerea manuald a numdarului ofisat;

e SIM swap - furtul numarului de telefon real al unei victime prin

portare frauduloasé cétre alt operator (in cazuri mai complexe).

N



B. Impersonarea institutiilor de incredere

Impersonarea Call Center-ului unei banci

¢ Falsificarea numarului oficial al b&ncii - atacatorul informeazd
victima cd datele bancare au fost compromise si solicitd
Lvalidarea” acestora.

e Scripturi verbale predefinite, in care sunt inserate detalii reale
despre client (posibil obtinute din baze de date obtinute ilicit.

Impersonarea Bancii Nationale a Romaniei

e Prezentarea apelului ca fiind efectuat din partea BNR, cu
pretextul ,protejdrii” victimei prin contractarea unui credit pe
numele sdu.

e Utilizarea unui nume real al unui salariat BNR si invocarea unor
reglementdri fictive pentru a spori credibilitatea.

Impersonarea Politiei

e Apel cu numar oficial al unei sectii de politie, in care victima este
informatd cd datele sale personale au fost furate. Se sugereazd
urgent contractarea unui credit, retragerea banilor si depunerea
acestora intr-un ATM Bitcoin ,pentru securizare”.

e Crearea unei presiuni psihologice intense prin invocarea unei
anchete in desfdsurare si a unui ,termen limitd”pentru actiune.




Mecanisme Psihologice Exploatate

e Autoritatea — atacatorii se prezintd drept functionari ai unor
institutii puternice (bancg, BNR, politie);

e Frica — amenintarea cu pierderi financiare iminente sau
consecinte legale;

e Urgenta - inducerea ideii cd actiunea trebuie efectuatd
imediat, fard verificari;

e Confuzia procedurald - utilizarea unui limbaj tehnic sau
birocratic pentru a inhiba intrebdrile victimei.

Infrastructura tehnica utilizata

e Retele VoIP anonimizate — cu serverein tari diferite de cele ale
victimelor, pentru ingreunarea urmdririi;

e Sisteme de redirectionare a apelurilor pentru mascarea
traseuluireal;

e Baze de date cu informatii personale achizitionate din dark
web, pentru personalizarea apelului;

e Retele de ATM-uri Bitcoin folosite ca metodd finald de
conversie si transfer a fondurilor, dat fiind caracterul
pseudonim al tranzactiilor crypto.




2.4. Deepfake

Frauda de tip deepfake reprezintd utilizarea tehnologiilor bazate pe
inteligenté artificiald generativéa (1A) si retele neuronale profunde
pentru a crea, modifica sau suprapune imagini, inregistrari audio ori
video astfel incat acestea s& pard autentice, desi sunt fabricate.

In mediul financiar, deepfake- urile sunt exploatate pentru a induce
in eroare investitori si consumatori prin falsificarea aparentei unor
persoane publice, institutii sau branduri, cu scopul de a legitima
oferte fictive de investitii si de a obtine transferuri de bani.

1. Utilizarea imaginii unor persoane cunoscute
(ex. politicieni, economisti, antreprenori de succes) pentru
promovarea investitiilor

Generarea de videoclipuri sau imagini in care persoana
respectivd ,vorbeste” si ,recomandd” achizitia de actiuni cu
randament ridicat prin:

e Platformede face-swapping si lip-syncing bazate pe GAN
(Generative  Adversarial Networks) - ex Deepfacelab,
FaceSwap.

* Software de generare vocald (voice cloning) precum ElevenLabs
sau Respeecher, pentru imitarea vocii persoanei.

\/ Exploatarea reputatiei si credibilitatii unei figuri publicepentru a
valida o schema frauduloasa.




2. Utilizarea numelui unor institutii publice (ex. ministere,
agentii de stat) pentru promovarea ,véinzdrii de actiuni”

Crearea de materiale video deepfake In care reprezentanti
fictivi ai institutiei (ori figuri reale falsificate) anunt& o ofert& de
actiuni ,cu acces limitat” prin:

e Suprapunerea fetei si vocii pe corpul unui actor care citeste un
script comercial fals.

e Integrarea siglelor oficiale si a graficii institutionale autentice
preluate de pe site-urile reale.

\/ Exploatarea reputatiei si credibilitatii unei figuri publicepentru a
valida o schemd frauduloasa.

3. Crearea materialului deepfake

e Colectarea datelor sursa: imagini si inregistrdri audio-video cu
tinta (preluote din interviuri, retele sociale, arhive media).

¢ Antrenarea modelului Al: folosirea unui set de date cu sute sau
mii de cadre ale fetei tintei pentru a antrena reteaua neuronalgd.

¢ Generarea materialului final: combinarea fetei si vocii falsificate
cu un mesaj comercial sau investitional adaptat audientei-tintd.

4. Distribuirea materialului

e Canale folosite: platforme sociale (Facebook, Instagram,
TikTok), site-uri de stiri false, YouTube Ads sau reclame pldtite in
retele de display.

¢ Targetare: folosirea algoritmilor de microtargetare pentru a
afisa materialul cdtre utilizatori cu profil financiar interesat
(investitori, antreprenori).




5. Apelarea victimei

¢ Call-to-action fals: link cdtre un site de tip phishing sau o
platformd frauduloasd de investitii.

¢ Escaladarea: apel telefonic de la un ,consilier de investitii” care
finalizeazd tranzactia si solicitd date bancare sau instalarea unei
aplicatii de control la distanta.

6. Instrumente si infrastructura tehnica utilizata

¢ Software open-source de deepfake: DeepFacelab, FaceSwap,
Avatarify.

* Servicii comerciale de Al video editing (SaaS) cu interfete
prietenoase, folosite fard cunostinte tehnice avansate.

e Voice cloning - reconstituirea vocii din mostre de cateva
secunde

e Site-uri frauduloase de investitii — realizate cu sabloane
predefinite, integrate cu procesatoare de pldti crypto sau
conturi de transfer rapide. Campanii de publicitate platitd -
pentru a amplifica vizibilitatea materialului deepfake si a-i
conferi aparentd de legitimitate.

7. Mecanisme psihologice exploatate

o Efectul de autoritate: folosirea figurilor publice pentru a
transfera incredere schemei.

 Aversiuneafaté deratarea oportunitéatii (FOMO): promisiunea
unor castiguri rapide si ,oferte limitate”.

e Confirmarea sociala: prezentarea deepfake-ului ca parte

dintr-o ,campanie nationald”sau ,parteneriat cu statul”.

e lluzia profesionalismului: folosirea unor elemente vizuale si
sonore oficiale (sigle, decoruri institutionale, ton formal).




2.5. Online Shopping
Platforms Fraud

Frauda de tip Online Shopping Platforms Fraud reprezintd totalitatea
actiunilor ilicite desfdsurate prin intermediul platformelor de comert
electronic, site-urilor de anunturi sau retelelor de socializare, avand
ca scop inducerea in eroare a cumpdrdtorilor sau vanzatorilor in
vederea obtinerii de beneficii patrimoniale necuvenite.

Acest tip de fraudd implicd, de reguld, exploatarea increderii in
mecanismele de tranzactionare online, prin crearea unor scenarii
aparent legitime de vénzare sau cumpdrare.

Etapele tipice se caracterizeaza prin:

1. Anunturi false de véinzare de bunuri - plata in avans, fdara
livrare

Fraudatorul publicd un anunt atractiv, cu un pret sub media pietei,
pentru a stimula achizitia rapidd. Dupd ce primeste plata integrald
sau un avans substantial, dispare fard a expedia produsul. Cum:

. ContL)Jri false pe platforme consacrate (OLX, eMAG Marketplace,
eBay).

e Fotografii si descrieri copiate de la anunturi legitime.

e Adrese de e-mail temporare si numere de telefon virtuale (VolP)
pentru comunicare.




2. Postarea unui anunt real de cdtre un vanzdator, dar
~cumpdrdatorul” solicitd datele cardului sub pretextul
livrarii banilor

Infractorul pretinde cd doreste sd cumpere produsul, insd afirmad cd
plata se face printr-un ,serviciu de livrare” al platformei, care ar
necesita introducerea datelor cardului (numér, data expirdrii, CVC

pe un link transmis prin mesaqj. In realitate, datele sunt folosite
pentru fraudarea contului bancar. Cum:

e Site-uri de phishing care imitd perfect pagina oficiald a
platformei de comert,

e Link-uri scurtate sau mascate pentru a ascunde adresa reald a
site-ului fraudulos,

e Scripturi automatizate de captare a datelor introduse de victima.

3. Confuzia intentionatd intre numarul de cont si datele
cardului

Victima este convinsd cd, pentru a primi bani, trebuie sd ofere
datele complete ale cardului, desi, In realitate, transferul bancar
necesitd doar IBAN-ul. Aceastd tehnicd exploateazd necunoasterea
procedurilor bancare de cdtre utilizatorii obisnuiti. Cum:

e Comunicarea directd prin platformd& sau mesagerie instant
(WhatsApp, Messenger).

e Capturi de ecran false cu ,interfata” bdncii sau platformei,
pentru a ,dovedi” procedura.




4. Tehnici operationale ale fraudatorilor

Inginerie sociala

 Exploatarea urgentei (,produsul are multe cereri”, ,oferta este
valabil& doar azi”) pentru a forta decizia rapidd.

e Crearea unui fals sentiment de legitimitate prin folosirea unui
profil cu recenzii furate sau istoric fictiv de vanzdri.

e Manipularea prin prezentarea de dovezi false (chitante
falsificate, confirmdri de platd inexistente).

Tehnici informatice

e Phishing avansat: pagini web clond care trimit datele direct
cdtre serverul infractorului.

e Obfuscare URL: mascarea adresei reale prin domenii similare
(typosquatting) sau folosirea serviciilor de scurtare a link-urilor.

e Anonimizare: folosirea de VPN-uri, servere proxy si numere
virtuale pentru a evita identificarea.

Infrastructura si  instrumentele
utilizate

e Platforme de anunturi clonate sau create special pentru frauda.

e Servicii VoIP (Skype, Google Voice, TextNow) pentru a apela
victimele din numere cu prefixe credibile.

e Servicii de e-mail temporar pentru crearea rapidd de conturi.
Instrumente grafice (Photoshop, Canva) pentru falsificarea
chitantelor si capturilor de ecran.

e Retele de conturi false pentru recenzii pozitive fictive, menite sd
creascd increderea.




Mecanisme psihologice exploatate

o Efectul de raritate: teama cd oferta va fi pierdutd determind
actiuni impulsive.

e Transferul de incredere: increderea acordatd platformei
legitime este transferatd, in mod eronat, cdtre profilul fals.

e Presiunea sociala: indicarea unor ,alti cumpdrdtori interesati”
pentru a grdbi tranzactia.

e Confuzia procedurald: exploatarea necunoasterii diferentei
dintre IBAN si datele cardului.

®19 A\Y



3. Factori care favorizeaza expunerea la
fraude online

Existd o expunere inegald a tinerilor la tehnologiile digitale si, n
general, cei care sunt vulnerabili in viata de zi cu zi tind s& fie mai
vulnerabili si in online (Burns si Gottschalk, 2019). Existd trei aspecte
distincte care evidentiazd acest lucru:

Accesul la internet: intre cei care au acces la internet si cei care nu
au existd diferente majore intre tdri, intre mediile rurale si urbane
sau intre gospoddriile care apartin unor medii socio-economice
diferite. Acesta este primul si cel mai evident obstacol.

Utilizare si competente: intre modelele de utilizare si inegalit&tile in
competentele digitale: diferentele in utilizarea tehnologiilor si a
internetului Intre tinerii avantajati si cei dezavantajati sunt
semnificative, mai ales atunci cdnd este luat in considerare modul
in care elevii utilizeazd internetul si ehnologiile digitale. Tinerii
avantajati au mai multe sanse sd citeascd stirile si sd foloseascd
internetul pentru a obtine informatii practice decat colegii lor
dezavantajati, care au mai multe sanse sd-si petreacd timpul online
jucénd jocuri sau convers@nd. Astfel, chiar si atunci cdnd accesul
existd, calitatea si utilitatea acestuia variazd enorm.

Rezultate: tinerii dezavantajati, mai putin decat tinerii avantajati,
utilizeazd internetul si tehnologiile digitale pentru a beneficia de
servicii precum serviciile financiare sau platformele de cdutare a
locurilor de muncd, ceea ce are ca rezultat si reflectd inegalitati in
rezultatele offline. Aceste diferente pot conduce la concluzia cd
disparitatea digitald se transformd in inegalitate socio-economicd
concretd.




Factorii precum mediul socio-economic si genul afecteazd
inegalitatile digitale. Pentru tinerii vulnerabili, cum ar fi cei care
trdiesc cu dizabilitati, tehnologiile digitale si conectivitatea pot fie sd
agraveze vulnerabilittile si excluziunea sociald, fie sd ofere
oportunitati de integrare. Potentialul de transformare este imens,
insd politicile si mdsurile implementate determind in mod direct
rezultatul final.

Principalii factori care favorizeazd expunerea la fraudele online sunt:
situatia financiard personald, statutul de ocupare, gradul de
alfabetizare financiard, perceptia serviciilor financiare, infrastructura
digitald si normele culturale, sociale sau religioase

1. Situatia financiara personala si statutul de ocupare influenteazd
in mod semnificativ incluziunea financiard a tinerilor. Rata ridicatd a
somajului in r@ndul tinerilor, precum si lipsa resurselor financiare,
sunt frecvent mentionate ca principale obstacole in accesul la
servicii financiare. in unele contexte, somaijul tinerilor este perceput
drept barierd majord pentru economii de pensii sau alte produse
financiare, iar lipsa unui venit stabil este unul dintre motivele
principale pentru excluziunea financiard a tinerilor.

2. Nivelul scdazut de alfabetizare financiard reprezintd un factor
important care contribuie la excluziunea financiard a tinerilor.
Acestia nu doar cd au cunostinte limitate despre finante, dar
Intdmpind carente si In ceea ce priveste competentele si
constientizarea privind serviciile si produsele financiare. Pentru a
contracara aceastd situatie, factorii de decizie au implementat
politici si programe de educatie financiard, inclusiv in curricula
scolard. Dovezile sugereazd cd astfel de initiative conduc la o mai
bund gestionare a creditelor, reducerea datoriilor si utilizarea unor
metode de Imprumut mai avantajoase.




3.Perceptia tinerilor asupra necesitdtii serviciilor financiare este
influentatd de mai multi factori, inclusiv lipsa cunostintelor si a
resurselor financiare. Multi tineri considerd cd nu au nevoie de
servicii financiare si nu le gdsesc utile, ceea ce ii determind sd nu
acceseze produse precum conturi de economii, carduri de debit,
imprumuturi sau asigurdri. Aceastd perceptie redusd a necesitdtii
reprezintd un obstacol semnificativ in calea incluziunii financiare a
tinerilor.

4. Lipsa accesului la infrastructura digitala limiteazd posibilitatea
tinerilor de a fi inclusi financiar in mediul digital. Pentru cei fard
acces la internet sau la un telefon mobil, dezvoltarea unei
infrastructuri digitale accesibile reprezintd o conditie esentiald
pentru promovarea incluziunii financiare digitale.

5. Normele culturale, sociale sau religioase, inclusiv controlul
parental sau diferentele de gen, pot reprezenta un obstacol
semnificativ pentru incluziunea financiard a tinerilor.

Diferentele de perceptie digitald mentionate anterior riscd sd
amplifice si mai mult inegalitdtile dintre tineri in ceea ce priveste
accesul la invatarea digitald sau riscul de abandon scolar din
educatie si formare. Accesul tinerilor la dispozitive mobile si la
internet accesibil serveste drept conditie prealabild pentru
asigurarea incluziunii lor financiare digitale. Prin urmare, inegalitatile
in accesul la tehnologiile digitale se pot reflecta in inegalit&ti care au
ca rezultat niveluri de incluziune financiard. in concluzie, dreptul la
conectivitate devine, astfel, stréns legat de dreptul la participare
economicd si sociald in societatea contemporand.
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4. Rolul familiei, institutiilor de invatamant
si a mediului financiar-bancar in formarea
competentelor financiare digitale in randul
tinerilor

Formarea competentelor financiare digitale in
randul tinerilor este un proces de lungd duratd
si existd mai multi actori ce trebuie sa fie
implicati pentru ca acest segment de
populatie s& cdstige aceste abilitati: familia,
institutile de Invatdmant si entitatile din
domeniul financiar — bancar

1. Familia

Familia, périntii sau persoanele care au grijd de copii/tineri au un rol
esential in a cultiva educatia financiard si a modela abilitatile
dlgltcle in randul acestora. Furnham et al (2024) aratd cd, pdnd la
varsta de sapte ani, copiii isi formeazd deja primele obiceiuri legate
de bani, ceea ce evidentiazd rolul major al pdrintilor in conturarea
acestor deprinderi timpurii. Dezvoltarea capacitdtii pdrintilor de a
discuta deschis si de a-si ghida copiii In privinta aspectelor
financiare creeazd o bazd solidd pentru formarea unor adulti
responsabili si increzdtori in gestionarea resurselor proprii.




Importanta inceperii educatiei financiare de la o varstd fragedd are
in vedere cresterea nivelului de alfabetizare financiard si digitald.
Concentrarea pe anii timpurii urmdreste sd formeze o generatie
capabild sd isi administreze corect finantele, sa inteleagd modul in
care serviciile financiare pot fi accesate online si sa fie capabild s&
detecteze posibile fraude financiare. Pregdtirea pdrintilor pentru a
transmite obiceiuri financiare sdndtoase si abilitdti digitale este un
pas decisiv cdtre dezvoltarea unui comportament financiar
responsabil pe termen lung.

Totusi pentru a putea crea competente financiare digitale solide in
randul copiilor/tinerilor, trebuie ca adulti s& aibd incredere in
propriile abilitdti de administrare a finantelor persoanale, mai ales
cei din medii socio-economice vulnerabile. De aceeaq, sprijinirea
pdrintilor este cruciald, intrucat discutiile despre bani in familie
sporesc increderea copiilor in propriile competente financiare, dar si
competente digitale.

Totodatd, este important de recunoscut cd unii pdrinti se simt
nesiguri sau nepregdtiti s& abordeze aceste subiecte, iar depdsirea
acestei bariere este necesard nu doar pentru educatia individualg,
Ci si pentru reducerea inegalitdtilor economice. Din acest motiv
considerdm ca rezultatele acestui studiu si ghidurile ce se vor realiza
sunt un bun punct de plecare pentru ca adultii sd fie mai bine
pregdtiti in transmiterea unor informatii relevante copiilor lor.

N




Mai mult, tinerii gestioneazd deja sume de bani sau obtin venituri
proprii, rolul pdrintilor de ghizi in educatia financiard devening si mai
vizibil.

Prin urmare, gestionarea veniturilor si cheltuielilor, realizarea
bugetului personal, investitiile realizate prin intermediul aplicatiilor
online puse la dispozitie de brokeri, utilizarea serviciilor bancare
online sunt abilitdti pe care tinerii ar trebui s& le deprindd mai ales
prin relatia cu memobrii familiei. In acest sens, cele mai importante
masuri trebuie s& aibd in vedere:

e Incurajarea pdrintilor si ingrijitorilor s& initieze si sd intreting
discutii despre bani cu copiii lor, folosind resursele existente si
canalele de comunicare disponibile, pentru a intdri lectiile
despre educatia financiard in mediul online si In mediul
familial;

e Sustinerea proceselor de invatare de acasd, prin ghiduri
practice (ce vor fi parte a rezultatului acestui studiu) oferind
pdrintilor instrumentele si materialele necesare pentru a
prezenta conceptele financiare intr-un mod eficient.

2.Institutiile de invatamant

Institutiile de invatdmdnt au un rol esential in dezvoltarea
competentelor financiare ale tinerilor (Johnson si Sherraden, 2007),
prin transmiterea continuturilor educationale si cultivarea dorintei
de invatare pe tot parcursul vietii.

Perfectionarea pregdtirii cadrelor didactice si accesul sporit la
resurse educationale in domeniul educatiei financiare, cat si a celei
digitale le oferd profesorilor instrumentele necesare pentru
predarea unor abilitdti fundamentale, precum intelegerea modului
in care functioneazd mediul online si a gestiondrii banilor personali.




Prin adaptarea notiunilor financiare complexe in lectii accesibile,
profesorii rdspund diversitdtii nevoilor elevilor si transformd
educatia financiard intr-un sprijin practic pentru viata adultd.

Cresterea competentelor cadrelor didactice 1n domeniul
alfabetizdrii financiare permite realizarea unor continuturi care fac
legdtura intre teoria predatd la clasd si deciziile financiare reale,
sporind increderea si capacitatea de decizie a elevilor.

Dotarea profesorilor cu instrumente moderne si oferirea de
oportunitati de formare continud contribuie la dezvoltarea unei
culturi a responsabilitdtii financiare, ce include familile si
comunitatea largd, sprijinind astfel prosperitatea economicd a
generatiilor viitoare.

Strategia Nationald de Educatie Financiard 2024-2030 a Romdaniei
vine cu un set de actiuni concrete in care institutiile de invatdmant,
dar si alti actori din piatd ar trebui sd se implice, actiuni ce au in
vedere OS], Dezvoltarea si introducerea elementelor de educatie
financiard In curriculumul national la toate nivelurile de invatdmant,
0Os2.

Realizarea de actiuni de educatie financiard complementare,
adresate mvotomontulw preumversﬂar si universitar, 0OS3.
Introducerea educot|e| financiare in unlver3|tat| OS4. Promovared
unor comportomente financiar responsabile in rédndul copiilor,
tinerilor prin intermediul mass-media si al canalelor de comunicare
social media, OS5. Implementarea unor programe de educatie
financiard destinate cadrelor didactice din  invatdmantul
preuniversitar si universitar, OS6.

Implementarea unui program national de constientizare, consiliere
si sprijin pentru pdrinti in vederea educdrii copiilor din perspectivd
financiard. Astfel, invdtdmantul are un rol crucial in dezvoltarea
abilitatilor financiare digitale in rGndul tinerilor.




Conform analizei realizate in baza Raportului OECD/INFE 2023
International Survey Of Adult Financial Literacy [1], cele mai
importante actiuni ale institutiilor de Invatdmant trebuie sd aibd 1n
vedere:

e Dezvoltarea programelor de formare a cadrelor didactice,
care sd includd atdt activitdti de perfectionare profesionald
continud (CPD), cét si cursuri specializate dedicate preddrii
educatiei financiare si produselor financiare disponibile
online.

e Cresterea gradului de constientizare privind resursele si
initiativele existente in diverse sectoare, astfel incat profesorii
sd fie bine informati si sd utilizeze eficient materialele
necesare pentru consolidarea competentelor financiare
digitale.

3. Mediului financiar-bancar

Institutiile financiar-bancare au o acoperire excelentd n randul
populatiei locale, dispun de datele necesare pentru a fundamenta
deciziile si utilizeazd tehnologii avansate, capabile sd proceseze
volume mari de analize pentru a genera impact. Pentru a valorifica
aceste atuuri, institutiile financiar-bancare trebuie sa:

e Organizeze datele - sd le facd accesibile in timp reaql,
permanent, si suficient de bine structurate pentru a oferi o
imagine clard asupra comportamentului fiecdrui client.

e Oferd servicii relevante — s& pund la dispozitie, intr-o manierd
simpld si intuitivd, functionalitdti de gestionare financiard
precum bugete, rapoarte, prognoze de cashflow sau obiective
de economisire.

e Furnizeze informatii personalizate — sd Tisi sprijine clientii prin
analize adaptate comportamentului lor financiar, sd le explice
consecintele anumitor decizii si s& recomande, la momentul
oportun, produsele financiare care le pot aduce beneficii reale.




Serviciile financiare digitale pot reprezenta un factor esential pentru
cresterea incluziunii financiare, in special in Romdnia, unde
majoritatea populatiei are acces mai usor la un telefon mobil decét
la o bancd. Incluziunea financiard, in sensul sdu deplin, Inseamnda
accesul si utilizarea unor produse si servicii financiare de calitate, la
preturi accesibile, care contribuie la bundstarea financiard a
individului.

Avand in vedere cele mentionate anterior, cele mai importante
masuri ale institutiilor financiar-bancare trebuie sd aibd in vedere:

e Dezvoltarea de aplicatii digitale usor de utilizat, cu
componentd educationald care sd sprijine utilizatorul in a lua
cele mai bune decizii pentru finantele personale.

e Un nivel ridicat de sigurantd pentru serviciile financiare
oferite online, care sd protejeze utilizatorul de posibile fraude
ce pot apdrea.

Un obstacol major in atingerea incluziunii financiare 1l reprezint&
nivelul redus de alfabetizare digitald si financiard prezent 1n
Romania.

Pe mdsurd ce produsele si serviciile financiare sunt livrate tot mai
mult in format digital, competentele in ambele domenii devin
esentiale. Implementarea unor initiative eficiente de crestere a
nivelului de alfabetizare ar putea Imbundatati considerabil protectia
consumatorilor si sdndtatea financiard, in special In randul
grupurilor defavorizate.

Totusi, proiectarea si aplicarea unor programe de alfabetizare
digitald si financiard de succes este un proces complex.

Colaborarea dintre sectorul public si cel privat, impreund cu
societatea civild, este esentiald pentru elaborarea continutului
educational, definirea strategiilor de atingere a utilizatorilor finali si
evaluarea programelor-pilot intre toti actorii mentionati in acest
subcapitol.







